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This excerpt by Shoumen Palit Austin Datta is a supplement to 

INDUCTION OF IMMUNITY FROM INTRUDERS? “VACCINE” STRATEGY AS A 

BIOLOGICAL METAPHOR FOR DEVICE‐AGNOSTIC CYBERSECURITY



DATA

Because the plural of anecdote is not evidence.

Dr Shoumen Palit Austin Datta, Auto‐ID Labs, Massachusetts Institute of Technology and Massachusetts General Hospital, Harvard Medical School

https://studylib.net/doc/10684379/massachusetts‐institute‐of‐technology‐shoumen‐palit‐austi... Course 1.270 / ESD.273 MIT 



The first ‘systematic’ data acquisition?
N. Neufeld  CERN Summer Student Lectures, 2009 

Monthly data over 18 yrs. Measurements lasted ~1 hour (naked eye)

I've studied all available charts of the planets and stars
and none of them match the others. There are just as 
many measurements and methods as there are 
astronomers and all of them disagree. What's needed
is a long term project with the aim of mapping the heavens 
conducted from a single location over a period of several 
years. Tycho Brahe, 1563 (age 17) 1546‐1601

https://en.wikipedia.org/wiki/Tycho_Brahe



Tusi couple is a mathematical device in 
which a small circle rotates inside a larger 
circle twice the diameter of the smaller 
circle. Rotations of the circles cause a 
point on the circumference of the smaller 
circle to oscillate back and forth in linear 
motion along a diameter of larger circle. 
Tusi couple is a 2 cusped hypocycloid. 
The ellipses (green, cyan, red) 
are hypotrochoids of the Tusi couple. A 
property of the Tusi couple is that points 
on the inner circle that are not on the 
circumference trace ellipses. These 
elipses, and the straight line traced by the 
classic Tusi couple, are special cases 
of hypotrochoids. Proposed by the 13th 
century Persian astronomer and mathema
tician Nasir al‐Din al‐Tusi in his 1247 Tahrir 
al‐Majisti (Commentary on Almagest) as a 
solution for the latitudinal motion of the 
inferior planets, and later used as a 
substitute for the equant introduced over 
a thousand years earlier in the 2nd 
century by the Greek Claudius Ptolemy in 
his influential treatise Almagest.

Circa 1200 AD ‐ http://bit.ly/TUSI‐COUPLE
https://en.wikipedia.org/wiki/Tusi_couple

1247

Tycho Brahe was born 300 hundred years later



Circa 1200 AD ‐ http://bit.ly/TUSI‐COUPLE
https://en.wikipedia.org/wiki/Tusi_couple
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What is the value of 

Data

WITHOUT 
UNDERSTANDING ?



From Ian Goodfellow in Deep Learning, MIT Press



from Ian Goodfellow in Deep Learning, MIT Press (2017)



‐ Data and Understanding Data ‐

CONTEXT



11

Data curation may be rendered useless unless selected for context 



Without context, syntax is oblivious of  semantics 

Project Oxygen, CSAIL, MIT



https://upload.wikimedia.org/wikipedia/commons/thumb/9/97/DigitalDAQv2.pdf/page1‐3129px‐DigitalDAQv2.pdf.jpg

Analog signals are continuous.
Digital signals are discrete.



Representation of a signal as a plot of amplitude vs time constitutes the

waveform
Pattern of variations in waveforms is data which may contain information
For example, speech is created due to fluctuations in acoustic pressure.

Deterministic
If predictable for the time span of interest and can be described 
by mathematical models (eg sinusoidal signal, sine wave) 

Stochastic
Cannot be predicted exactly if value has some element of 
chance associated. Consequently, statistical properties and 
probabilities used to describe stochastic (random) signals.



Uniform Circular Motion
(radius A, angular velocity )

Simple Harmonic Motion
(amplitude A, angular frequency )



https://www.youtube.com/watch?v=BkAnmKI_4Io
https://www.youtube.com/watch?v=eeYRkW8V7Vg



Simple harmonic motion (SHM) is repetitive.
A = amplitude of oscillation i.e. max displacement of object from 
equilibrium (positive or negative x‐direction).
Period T is the time it takes the object to complete one oscillation and 
return to the starting position.
Angular frequency ω (omega) is given by ω = 2π/T. Angular frequency is 
measured in radians per second.
Inverse of period is frequency (f = 1/T). f = 1/T = ω/2π gives the number 
of complete oscillations per unit time, unit Hertz (1 Hz = 1/s).
Velocity of object, as a function of time, is givne by v(t) = ‐ω A sin(ωt + φ)
Acceleration is given by a(t) = ‐ω2A cos(ωt + φ) = ‐ω2x.
The quantity φ is called the phase constant. If object has max 
displacement at t = 0 in the positive x‐direction, then φ = 0 (if negative x‐
direction, then φ = π). At t = 0 particle is moving through its equilibrium 
position with max velocity in negative x‐direction then φ = π/2. The 
quantity ωt + φ is the phase (omega times t + phi)
Wavelength (lambda, ) is the shortest distance between two successive 
points on a wave that are in the same phase. 



Sine wave ‐ Fundamental Waveform of Periodic Analog Signal 

Wavelength () is the shortest distance between two 
successive points on a wave that are in the SAME phase.            
Period (T) is time taken for a complete oscillation to take 
place at a given point. =







Waveform data acquisition 
and understanding the 
information in data

can make a difference between life and death



Why do we need rib cages?

Hearts are wild creatures. 



Continuous vs Discrete: Signals are continuous time signals when the independent 
variable is continuous. The signals are defined for a continuum of values of the 
independent variable X(t). Analog signals are continuous time signals. Discrete time 
signals are defined at discrete times, the independent variable takes on a discrete set 
of values X(n). Digital signal is a discrete time signal, representing successive samples 
of an underlying phenomenon for which the independent variable is continuous.



Discrete signal represents successive samples of an underlying 
phenomenon for which the independent variable is continuous.



DATA SAMPLING
errors could turn day into night



https://upload.wikimedia.org/wikipedia/commons/thumb/9/97/DigitalDAQv2.pdf/page1‐3129px‐DigitalDAQv2.pdf.jpg

Analog signals are continuous.
Digital signals are discrete.



ADC

converts 
analog 
voltages 
to binary



Analog Input

A/D Converter  Sampling Rate

Sampling rate: the speed at 
which ADC converts the 
input signal to digital 
values. Digitizer samples 
signal after attenuation, 
gain, and/or filtering has 
been applied by analog 
input path, and converts 
resulting waveform to 
digital. The sampling rate is 
based on the sample clock 
that controls when the ADC 
converts the analog voltage 
to digital values.

4 samples/cycle

8 samples/cycle

16 samples/cycle

http://www.ni.com/white‐paper/3016/en/
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3‐bit ADC can represent 23=8 and 16‐bit ADC can represent 216=65,536 discrete 
voltage levels. 3‐bit resolution looks like a step function. Resolution is a fixed 
quantity of an ADC. DAQ devices generally have 8‐bit, 12‐bit or 16‐bit resolution.

RESOLUTION



Analog signal

t

A/D Conversion

Sampling

t

00000000 →   0
01010111 →  87
10100100 → 164
11011101 → 221
: Digital values

t0: 0→ 00000000
t1: 3 → 00000011
t2: 5 → 00000101
t3: 5 → 00000101
:

Digital values Analog signal
t

D/A Conversion

Filter

Digital Signal Processing





Signals are analog, naturally. Digital artefacts are often corrupted (offset, jitter, distortion, noise). 



Full Paper http://bit.ly/NYQUIST‐1928 and in zipped folder http://bit.ly/DAS‐DAQ

NYQUIST THEOREM – 1928 ‐ NYQUIST PLOT



Higher 
sampling 
rates allow 
waveform 
to be more 
accurately 
represented



NYQUIST‐SHANNON SAMPLING THEOREM
http://math.harvard.edu/~ctm/home/text/others/shannon/entropy/entropy.pdf https://www.academia.edu/14891886/Principles_of_Multimedia_2e_2012_

A theorem, developed by Harry Nyquist, and proven by Claude Shannon, which states that an analog signal 
waveform may be uniquely reconstructed, without error, from samples taken at equal time intervals.



THE SHANNON SAMPLING THEOREM (1940)



•Aliasing
Signal distortion due to sampling rate



Different signals in time‐continuous domain can have same representation in time‐discrete domain.

https://link‐springer‐com.libproxy.mit.edu/content/pdf/10.1007%2F978‐3‐319‐44971‐5.pdf



Adequately 
Sampled 

Aliased 
Signal



Aliased Signal

Adequately Sampled 
Frequency only

(Same # of cycles)

Adequately Sampled 
Frequency & Shape

100Hz Sine Wave

100Hz Sine Wave

Sampled at 100Hz

Sampled at 200Hz

Sampled at 1000Hz100Hz Sine Wave

Sample >2 times max frequency of signal to represent 

FREQUENCY of signal (NYQUIST). Sample >5‐10 times      

max frequency of signal to represent SHAPE of signal.



ORIGINAL PERIOD
ALIASED PERIOD

NYQUIST THEOREM & ALIASING 
Fitting a sine wave to sampled points gives an aliased waveform 





J I T T E R



FOM  full‐order models (high fidelity)
G‐ROM  Galerkin reduced‐order model is the simplest approx. solution to a FOM
LSPG  Least‐Squares Petrov‐Galerkin approach is a tool for non‐linear model 
reduction (least‐squares minimization of FOM residual at each time step)
APG  Adjoint Petrov‐Galerkin method is a projection‐based ROM technique for 
non‐linear dynamical systems. Derived by decomposing generalized coordinates of a
dynamical system into a resolved coarse‐scale set and an unresolved fine‐scale set. 

Data Fitting Technqiues https://arxiv.org/pdf/1810.03455.pdf

Decreasing fit for
LSPG over time. 





https://www.gavtrain.com/?p=3561

Difference between digital sample values and the 
analog waveform is "quantization error“ which is 
experienced as noise. Less bits means less amplitude 
precision, which means more digital noise. More bits 
means greater precision, hence, less digital noise.



Example ‐ Sampling





Saving a patient’s life in the OR, MGH, HMS (Julian Goldman)



Medical Devices (Electronics)

50



The Perils of Data Acquisition Systems?

Julian M. Goldman, MD / MGH, HMS

Actual screen capture from intra‐operative EMR during surgery



Medical Devices



Medical devices 

provide the “First 

Mile” data from 

patient and the 

“Last Mile” data 

back to devices.

These infusion pumps used on ONE 
patient. Who makes these pumps?



● 2010 ● OIG HHS bad hospital care deaths about 180,000 patients in Medicare alone in a year

1999
IOM report

98,000
deaths due to error

210,000 – 440,000 deaths

2013 Dr Julian Goldman



Intelligent MonitorInfusion Pump
PATIENT
Simulator
VentilatorCapnometer

Vital Signs Monitor

Simulator
connected

to vital signs
monitor

Fluke ProSim 8
connected

to intelligent
monitor

O2 Saturation 

Respiratory Rate 

end‐tidal CO2

Patient Controlled Analgesia Safety Application

Morphine   Infusion  Pump
Medical  Device   Integration

Connected Data
Collective Analysis
Automated Response

Dr Julian M Goldman MD (MDPnP.org and Partners.org)
Massachusetts General Hospital, Harvard Medical School
Harvard – MIT Center for Integrative Medicine and Information Technology

Post‐Surgical Morphine Infusion System – Unintegrated Devices



Leading causes of death in the USA

1. 597,689 Heart Disease
2. 574,743 Cancer
3. 138,080 Chronic lower respiratory diseases
4. 129,476 Stroke
5. 120,859 Accidents
6. 83,494 Alzheimer’s disease
7. 69,071 Diabetes
8. 56,979 Influenza &Pneumonia
9. 47,112 Kidney diseases
10. 41,149 Suicide

www.cdc.gov/nchs/fastats/deaths.htm



400,000 deaths due to medical mistakes – shared with the US Senate



Third Leading cause of death in the USA ?

1. 597,689 Heart Disease
2. 574,743 Cancer
3. Deaths Due to Medical Errors (180,000 ‐ 210,000 ‐ 440,000)
4. 138,080 Chronic lower respiratory diseases
5. 129,476 Stroke
6. 120,859 Accidents
7. 83,494 Alzheimer’s disease
8. 69,071 Diabetes
9. 56,979 Influenza &Pneumonia
10. 47,112 Kidney diseases
11. 41,149 Suicide

Equivalent to at least one 747 airplane crash every day



JAMA 2019 321(8):743‐744 doi:10.1001/jama.2019.0161



https://www.healthaffairs.org/doi/abs/10.1377/hlthaff.2018.0699



• Philips Intellivue Series Monitors

• GE Solar 8000x / Dash 4/5000

• Dräger Apollo / EvitaXL / V500

• Nonin Bluetooth OnyxII 9650 / WristOx 3150

• Oridion Capnostream20

• Ivy 450C

• Nellcor N‐595

• Masimo Radical‐7

Most Medical Devices Today            
stand alone, unintegrated, not patient‐centric 



• Philips Intellivue Series Monitors

• GE Solar 8000x / Dash 4/5000

• Dräger Apollo / EvitaXL / V500

• Nonin Bluetooth OnyxII 9650 / WristOx 3150

• Oridion Capnostream20

• Ivy 450C

• Nellcor N‐595

• Masimo Radical‐7

ALL MEDICAL DEVICES
MUST USE ANALOG TO DIGITAL CONVERTER 



Error prone EHR documentation due to data sampling

Patient’s “actual”
SpO2 min = 70% 

60 Seconds

Example of possible EHR sample points for 1‐minute recording

Based on this example,
EHR may record SpO2 as:
98%
92%
80%
75% ??

DATA SAMPLING



Monitor 
Displays Low 
Oxygen Level 
SpO2 Alarm 
Event “84%” 
at 2:07 PM

No evidence of 84% SpO2 in EHR
Blue marks represent SpO2 values

All clinical data are not
transmitted to EHR

Julian M. Goldman, MD / MGH, HMS



Julian M Goldman, MD / MGH, HMS

ASYSTOLE ??



www.health.harvard.edu/a_to_z/heart‐valve‐problems‐a‐to‐z



Julian Goldman, MD, MGH/HMS, 2014

Abnormal ECG ‐ flipped T Waves ‐ cardiac ischemia?

T Waves

NORMAL

FLIPPED

https://nam.edu/wp‐content/uploads/2018/02/3.1‐Goldman‐Jan‐2018‐002.pdf



ECG filter setting
Monitoring

vs
“Maximum”

How can the ECG data be 
interpreted without  ECG       
filter metadata?

This patient was CURED by changing a 
device filter 

setting !!



NOT
SHARED BY THE
MANUFACTURER

Where is the metadata for ADC filter ?

How can the ECG data be 
interpreted without  ECG       
filter metadata?



Third Leading cause of death in the USA ?

1. 597,689 Heart Disease
2. 574,743 Cancer
3. Deaths Due to Medical Errors (180,000 ‐ 210,000 ‐ 440,000)
4. 138,080 Chronic lower respiratory diseases
5. 129,476 Stroke
6. 120,859 Accidents
7. 83,494 Alzheimer’s disease
8. 69,071 Diabetes
9. 56,979 Influenza &Pneumonia
10. 47,112 Kidney diseases
11. 41,149 Suicide

Equivalent to at least one 747 airplane crash every day



Atrial Fibrillation with Rapid Ventricular Rate

Sourced from the internet. Individual not identified.





ECG SAMPLING “A”





ECG SAMPLING “B”





A BSame ECG
Different
Sampling 



https://www.picotech.com/library/application‐note/electrocardiogram‐ecg‐circuit‐for‐use‐with‐oscilloscopeshttp://www.medicine.mcgill.ca/physio/vlab/default.htm

Medical professionals 
must access the data 
acquisition system to 
change parameters





Manufacturers 
prohibit access to 
waveform data



ECG SIGNAL ERRORS



Manufacturer’s will not 
provide access to 
waveform data

PROPRIETARY
SOFTWARE



http://newsroom.gehealthcare.com/picturing‐the‐path‐to‐precision‐health‐and‐better‐care/

“The amount of data we see today is only a fraction of 
what will exist in five years, and only by managing 
data better and by using analytics can we gain   
control of patient outcomes.” GE Healthcare



Implementation of Integrated Clinical Environment Standards
MD PnP Lab and Cybersecurity Program

Massachusetts General Hospital, Harvard Medical School
www.openice.info

Other standards used: OMG DDS; IEEE 11073; HL7 FHIR
Patient

PulseOx

Adapter

Network Controller

ICE Supervisor

Data
Logger

Caregiver

External
Network

Pump

Adapter

Patient Mon.

Adapter

Apps

Black Box
Recorder



EEG
ONSET

7
sec

1
sec

1
sec

1
sec

1
sec

1
sec

1
sec

1
sec

1
sec

1
sec

17
sec

EEG Source: Cleveland Clinic ▪ https://consultqd.clevelandclinic.org/differentiating‐sleep‐related‐seizures‐from‐nrem‐arousal‐disorders

1
sec

1
sec

1
sec

1
sec

1
sec

1
sec

EEG Differentiating Sleep‐Related Seizures from NREM Arousal Disorders

Any sampling “interval” has the potential to change the semiology and 
electro‐clinical correlation which is quintessential for medical diagnosis.

Storage of the raw data (i.e. original waveform) is crucial for the patient.



You can’t build an elephant 
using the mouse as a model

Data
There are no short cuts
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